Urager

Vertrag fiir die Auftragsdatenverarbeitung

zwischen

Niedersichsisches Ministerium fiir Inneres und Sport (auch mit Wirkung und Giiltigkeit fiir den
kommunalen Bereich)

Lavesallee 630169, Hannover

(,Auftraggeber”)
und

Drager Safety AG & Co. KGaA

Revalstralle 1
23560 Libeck

(,Auftragnehmer")

(Auftragnehmer und Auftraggeber nachfolgend jeweils auch ,Partei* und zusammen ,Parteien”)

Der Gegenstand dieses Vertrages ist die datenschutzgerechte Erledigung der im Auftrage AZ 02081-
408 14 vom 31.07.2015 (,Hauptvertrag") vereinbarten Leistungen.

Die nachfolgend enthaltenen Verweise auf Artikel der ,EU Datenschutzrichtlinie"! oder der ,EU Daten-
schutzrichtlinie fiir elektronische Kommunikation*?, die von allen Mitgliedsstaaten der EU in nationales
Recht umzusetzen sind, beziehen sich dabei immer auch die auf die jeweilige Umsetzung des Artikels
in nationales Recht.

Die Parteien treffen hierzu nachfolgende Vereinbarungen:

1. Anwendungsbereich

Der Auftragnehmer ist vom Auftraggeber mit der Erbringung von Leistungen fur den Gesamtbe-

' Richtlinie 95/46/EG zum Schutz nattrticher Personen bei der Verarbeitung personenbezogener Daten und zum freien Da-
tenverkehr.

2 Gemeint ist die Richtlinie 2002/58/EG Uber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphire in
der elektronischen Kommunikation, in der durch die Richtlinie 2009/136/EG zur Anderung der Richtlinie 2002/22/EG tber
den Universaldienst und Nutzerrechte bei elektronischen Kommunikationsnetzen und -diensten, der Richtlinie 2002/58/EG
Uber die Verarbeitung personenbezogener Daten und den Schutz der Privatsphare in der elektronischen Kommunikation
und der Verordnung {EG) Nr. 2006/2004 tber die Zusammenarbeit im Verbraucherschutz entstandene Fassung. Die ent-
sprechenden Anderungen wurden in Deutschland vor allem durch die Reform des BDSG in 2009, aber auch durch die Re-
form des Telekommunikationsgesetzes (TKG) 2010 umgesetzt.
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reich Datenverarbeitung, Wartung von IT-Infrastruktur und Fernwartung ber Telekommunikati-
onsleitungen beauftragt. Dabei ist nicht auszuschliefen, dass der Auftragnehmer im Zuge der
vertragsgemafien Durchfiihrung der Leistungen die Méglichkeit des Zugriffs auf personenbezo-
gene Daten im Sinne von Artikel 2 der EU Datenschutzrichtlinie®, die vom Auftraggeber oder aus
der Sphére des Auftraggebers stammen (nachfolgend: ,Auftraggeberdaten®), verwenden muss.

Dieser Vertrag zum Datenschutz enthalt die dabei zu beachtenden allgemeinen Anforderungen
und gilt fur alle Datenverarbeitungsauftrage des Auftraggebers an den Auftragnehmer und er-
ganzt und konkretisiert die Regelungen zum Datenschutz im Hauptvertrag.

Pflichten des Auftragnehmers

Der Auftragnehmer beachtet bei der Verarbeitung von Auftraggeberdaten die am Sitz des Auf-
traggebers geltenden Datenschutzgesetze, die am Sitz des Auftraghehmers geltenden Daten-
schutzgesetze und in jedem Fall mindestens die Anforderungen, die sich aus der EU Daten-
schutzrichtlinie und der EU Datenschutzrichtlinie fiir elektronische Kommunikation (nachfolgend:
.anwendbare Datenschutzgesetze") ergeben. Dies gilt nur, soweit nicht gesetzlich zwingend der
Vorrang eines bestimmten Datenschutzgesetzes angeordnet ist.

Der Auftragnehmer hat die innerbetriebliche Organisation so gestaltet, dass sie den Anforderun-
gen der anwendbaren Datenschutzgesetze jederzeit gerecht wird.

Der Auftragnehmer verarbeitet und nutzt Auftraggeberdaten nur im Rahmen des Auftrags und
entsprechend den Weisungen des Auftraggebers. Der Auftraggeber ist und bleibt als speichernde
und verantwortliche Stelle der ,Herr der Daten®. Eine Berichtigung, Léschung und Sperrung von
Auftraggeberdaten erfolgt ausschliellich auf Weisung des Auftraggebers.

Die Verarbeitung der Auftraggeberdaten darf nicht zu einer inhaltlichen Umgestaltung fithren,
auch wenn es sich um die Bereinigung von Fehlern handelt. Zulassig ist nur die Bereinigung rein
technisch bedingter Fehler. Inhaltliche Anderungen der Auftraggeberdaten sind nur mit Einwilli-
gung des Auftraggebers, die mindestens in Textform erteilt wurde, durchzufithren. Eine Verwen-
dung von Auftraggeberdaten in anonymisierter Form fur statistische Zwecke oder zur Qualitats-
Uberwachung der Leistungen des Auftragnehmers ist ausdriicklich gestattet.

Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen anwendbare
Datenschutzgesetze verstolt, weist der Auftragnehmer den Auftraggeber in Textform (z.B. E-
Mail) darauf hin. Der Auftragnehmer unterrichtet den Auftraggeber auf dem gleichen Weg bei
schwerwiegenden Stérungen des Betriebsablaufes, bei Verdacht auf Datenschutzverletzungen
oder bei anderen wesentlichen Unregelmafigkeiten bei der Verarbeitung der Auftraggeberdaten.
Ebenso wird der Auftragnehmer Verstde gegen Weisungen des Auftraggebers unaufgefordert
anzeigen.

Der Auftragnehmer verpflichtet sich, bei der auftragsgemafen Verarbeitung der personenbezo-
genen Daten des Auftraggebers das Datengeheimnis gemaf § 5 NDSG zu wahren.

Die Einschaltung von Subunternehmen ist ausgeschlossen. Die Beauftragung von Subunterneh-
men mit der Verarbeitung von personenbezogenen Daten ist in keinem Fall zulassig.

Der Auftragnehmer ist zur Beauftragung von Subunternehmern bzw. Unterauftragsdatenverar-
beitern nur mit schriftlicher Zustimmung des Auftraggebers berechtigt. Werden Subunternehmer

3

In Deutschland: § 3 Nr. 1 BDSG
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bzw. Unterauftragsdatenverarbeiter eingesetzt, gewahrleistet der Auftragnehmer die vertragliche
Absicherung des Datenschutzes auf dem durch diese Vereinbarung festgelegten Niveau. Bereits
mit Abschluss dieser Vereinbarung wird dem Auftragnehmer eine widerrufliche Genehmigung fir
den Einsatz der in Anlage 6 — Subunternehmer — aufgefiihrten Subunternehmer erteilt.

Die Parteien teilen einander die Kontaktdaten des jeweiligen betrieblichen Datenschutzbeauftrag-
ten mit oder, wenn kein solcher bestellt wurde, die Kontaktdaten der beim Auftragnehmer fur die
Einhaltung der anwendbaren Datenschutzgesetze verantwortlichen Person.

Der Auftragnehmer wird nach Abschluss der Vertragsbeziehung alle personenbezogenen Daten
zuriickgeben oder, nach Absprache mit Auftraggeber, deren Léschung bestatigen

Allgemeine Weisungen des Auftraggebers fur den Umgang mit Auftraggeberdaten bedurfen der
Textform. Mindliche Weisungen des Auftraggebers im Einzelfall dirfen nur durch hierzu autori-
sierte Personen erfolgen und miissen wenigstens in Textform bestatigt werden.

Technisch-organisatorische MaRnahmen

Der Auftragnehmer gewahrleistet in der eigenen Sphéare die Umsetzung und Einhaltung der tech-
nischen und organisatorischen Manahmen entsprechend Artikel 17 Abs. 1 EU Datenschutzricht-
linie* hierzu. Er informiert den Auftraggeber unverziiglich Uber geplante Veranderungen in der
Organisation der Datenverarbeitung und den angewandten Verfahren, soweit sie flr die Auftrags-
datenverarbeitung sicherheitsrelevant sind. Entsprechendes gilt in Fallen von schwerwiegenden
Betriebsstérungen, bei Verdacht auf Datenschutzverletzungen oder anderen Unregelmanigkeiten
bei der Verarbeitung der Daten des Aufraggebers. Der Auftragnehmer stellt sicher, dass die da-
tenschutzrechtlichen Rahmenbedingungen auch bei Einsatz von Telearbeitsplatzen oder mobi-
lem Zugriff seiner Mitarbeiter auf Datenverarbeitungssysteme oder Daten des Auftragnehmers
beachtet werden. Insbesondere ergreift der Auftragnehmer folgende Malknahmen zur Absiche-
rung der Datenverarbeitungssysteme, mit denen Auftraggeberdaten verarbeitet oder genutzt wer-
den oder von denen aus bestimmungsgemaf ein Zugriff auf solche Daten méglich ist:

a.) Zutrittskontrolle: Im Rahmen der Zutrittskontrolle erhalten Betriebsfremde nur in Begleitung
von Personal des Auftragnehmers Zugang zu den Geschéaftsraumen. Unbefugten ist der Zutritt
zu den Datenverarbeitungsanlagen verwehrt.

b.) Zugangskontrolle: Durch entsprechende Zugangskontrollen wird verhindert, dass Datenverar-
beitungssysteme von Unbefugten genutzt werden kénnen.

c.) Zugriffskontrolle: Die zur Benutzung der Datenverarbeitungssysteme Berechtigten kénnen
ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen. Kein Dritter
darf Zugriff auf die Auftraggeberdaten haben. Der Auftragnehmer gewahrleistet, dass Daten-
trager nicht entwendet oder unbefugt gelesen oder verandert werden.

d.) Weitergabekontrolle: Die Auftraggeberdaten werden bei der elektronischen Ubertragung oder
wéahrend ihres Transports oder ihrer Speicherung auf Datentréger durch Sicherungsmalinah-
men davor geschitzt, dass sie unbefugt gelesen, kopiert, verandert oder entfernt werden kén-
nen oder festgestellt werden kann, an welchen Stellen eine Ubermittlung von Auftraggeber-
daten durch Datentibertragungseinrichtungen vorgesehen ist. Dies erfolgt insbesondere durch
die Verwendung einer entsprechende Sicherheitssoftware, Passwértern und Verschlisse-
lungstechnologien.

4

In Deutschland: § 9 BDSG und die Anlage hierzu.
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e.) Eingabekontrolle: Es kann festgestellt und dberpriift werden, welche Auftraggeberdaten zu
welcher Zeit, von wem in das Datenverarbeitungssystem eingegeben, veréndert oder entfernt
worden sind.

f.) Auftragskontrolle: Der Auftragnehmer hat Vorsorge getroffen, dass Auftraggeberdaten nur
entsprechend den Weisungen der Auftraggeber verarbeitet werden.

g.) Verfugbarkeitskontrolle: Auftraggeberdaten werden gegen zuféllige Zerstérung oder Verlust
geschitzt. Soweit Auftraggeberdaten bestimmungsgemal beim Auftragnehmer gespeichert
sind, werden in regelmaRigen Abstanden Sicherheitskopien der Auftraggeberdaten erstellt.

h.) Trennungskontrolle: Der Auftragnehmer speichert und verarbeitet Auftraggeberdaten, die zu
unterschiedlichen Zwecken erhoben werden, getrennt voneinander.

Weitere Einzelheiten zu den technisch-organisatorischen Maltnahmen sind in Anlage 1 — Tech-
nisch organisatorische MaRnahmen festgelegt.

Pflichten des Auftraggebers

Der Aufiraggeber beurteilt die Zulassigkeit der Verwendung von Auftraggeberdaten durch den
Auftragnehmer im Rahmen des Auftrags gemaR den anwendbaren Datenschutzgesetzen. Der
Auftraggeber stellt sicher, dass die Auftraggeberdaten zweifelsfrei aus dem Herrschaftsbereich
des Auftraggebers stammen und ordnungsgeman erhoben wurden bzw. werden.

Die Pflicht zur Fithrung des &ffentlichen Verfahrensverzeichnisses gemaf Art. 18 bis 21 EU Da-
tenschutzrichtlinie® liegt beim Auftraggeber.

Der Auftraggeber wird den Auftragnehmer unverziglich tGber festgestellte Fehler oder Unregel-
mafigkeiten unterrichten, insbesondere bei der Priifung der Ergebnisse der Auftragsdatenverar-
beitung.

Der Auftraggeber wahrt die Rechte von Betroffenen nach Art. 10 bis 12 EU Datenschutzrichtlinie®
und gibt dem Auftragnehmer entsprechende Anweisungen.

Der Auftraggeber erteilt dem Auftragnehmer unverziglich die zur Beantwortung von Auskunfts-
verlangen der Kontrollstelle i.S.d. Art. 28 EU-Datenschutzrichtlinie’ nétigen Weisungen.

Soweit der Auftraggeber die Auftraggeberdaten selbst als Auftragnehmer eines Dritten verwendet
und die Tatigkeit des Auftragnehmers daher eine Unterauftragsdatenverarbeitung darstellt, stellt
der Auftraggeber sicher, dass der Dritte "Herr der Daten" und verantwortliche Stelle i.S.d. an-
wendbaren Datenschutzgesetze bleibt und die ihm nach den anwendbaren Datenschutzgesetzen
zustehenden Rechte hat. Der Auftraggeber wird bei mehreren Auftraggebern vertraglich Vorsorge
tragen, dass solche Anfragen vom Auftraggeber koordiniert und gesammelt werden und vom Auf-
traggeber stelivertretend fur die Dritten bearbeitet werden. Dies gilt nicht bei konkreten erhebli-
chen Beanstandungen der Dritten, fur die der Auftragnehmer verantwortlich ist.

Der Auftraggeber stellt den Auftragnehmer von Anspriichen Dritter frei, einschliellich der Kosten
der angemessenen Rechtsverteidigung, die in Zusammenhang mit der Auftragsdatenverarbei-
tung erhoben werden. Im Hauptvertrag vereinbarte Haftungsbeschrankungen gelten insofern

5
8
7

In Deutschland: § 4 g Abs. 2 Satz 2 BDSG.
In Deutschland: §§ 33-35 BDSG.
In Deutschland: Zustédndige Datenschutzaufsichtsbehérde, § 38 BDSG.

ADVV_Drager_Auftragsdatenverarbeitungsvertrag.doc Stand 01.Nov.2016

Seite 4 von 7



52

53

54

55

56

Urager

nicht. Der Freistellungsanspruch besteht nicht, soweit ein Schaden des Dritten seine Ursache in
einer schuldhaften Verletzung der Pflichten aus dieser Vereinbarung zum Datenschutz durch den
Auftragnehmer hat.

Besonders geschiitzte Daten, Patientendaten, Arzt-/Patientengeheimnis

Die Regelungen dieser Ziff. 5 gelten vorrangig far den Umgang mit besonderen Kategorien per-
sonenbezogener Daten gemaR Art. 8 Abs. 1 EU-Datenschutzrichtlinie®, insbesondere fiir Ge-
sundheitsdaten, fur Patientendaten i.S.d. jeweils einschlagigen Krankenhausgesetzes sowie flr
alle Daten, die nach den anwendbaren Datenschutzgesetzen unter das Arzt-/Patientengeheimnis
fallen (,Besondere Auftraggeberdaten®).

Der Auftraggeber wird dafiir Sorge tragen, dass der Auftragnehmer bei der Durchfiihrung der
vertraglichen Leistungen keinen unberechtigten Zugriff auf besondere Auftraggeberdaten hat.
Dazu zahlen z.B. Untersuchungsbefunde oder Daten, die diesen Befunden zugrunde liegen. Der
Auftraggeber stellt durch geeignete organisatorische und vertragliche Vorkehrungen sicher, dass
dem Auftragnehmer ein Zugriff auf solche besonderen Auftraggeberdaten in rechtlich zulassiger
Weise moglich ist.

Der Auftraggeber ist verpflichtet, seinen Informationspflichten gegenuber Patienten, wie sie sich
z.B. aus dem jeweiligen Krankenhausgesetz ergeben, umfassend nachzukommen.

Sofern die Verantwortung fiir die Datenverarbeitung beim Auftragnehmer von einer Arztin oder
einem Arzt getragen wird, sind folgende Vorgaben verbindlich:

a.) Beim Auftragnehmer eingesetzte Mitarbeiterinnen und Mitarbeiter sind, soweit ihnen im Rah-
men ihrer Arbeit personenbezogene Patientendaten zur Kenntnis kommen kénnen, als ,be-
rufsmagig tatige Gehilfen des Arztes" anzusehen und entsprechend einzusetzen und durch
den Auftragnehmer Uber ihre daraus resultierenden Pflichten zu informieren; sie missen die
Einhaltung dieser Pflichten schriftlich zusichern.

b.) Der Auftragnehmer verpflichtet die vorgenannten Mitarbeiterinnen und Mitarbeiter auf die
arztliche Schweigepflicht und dokumentiert diese Verpflichtung schriftlich.

Personal, welches mit besonderen Auftraggeberdaten oder sonst mit Daten in Bertihrung kom-
men kann, die dem Arzt-/Patientengeheimnis unterliegen, sind liber Ziffer 2.4 hinaus mindestens
in einer Anlage 2 — Muster fiir Verpflichtungserklarung entsprechenden Weise zu verpflichten.

Personal, welches die zum Umgang mit besonderen Auftraggeberdaten berechtigt ist, wird dem
Auftraggeber durch den Auftragnehmer namentlich benannt; eine entsprechende Auflistung ist in
Anlage 3 - Mitarbeiter beigefiigt. Anderungen werden durch schriftliche Mitteilung des Auftrag-
nehmers an den Auftraggeber wirksam. Ausnahmen sind in dringenden Notféllen in Absprache
mit dem Systemverantwortlichen des Auftraggebers mdéglich; sie sind zu protokollieren.

Fernwartung

Sofern der Auftragnehmer zur vertragsgeméafien Durchfithrung der Leistungen Fernwartungs-
malnahmen® durchfiihrt, findet Anlage 4 - Fernwartung Anwendung.

B
9

In Deutschland: besonders geschiitzte Daten i.S.d. § 3 Abs. 9 BDSG.
In Deutschland gibt hierzu die spezielle Regelung des § 11 Abs. 5 BDSG.
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Telekommunikationsdaten

Sofern der Auftragnehmer zur vertragsgemafen Durchfilhrung der Leistungen auch dem Fern-
meldegeheimnis unterliegende Daten, insbesondere Verkehrs-, Nutzungs- oder Abrechnungsda-
ten wie z.B. die Nummer eines anrufenden Anschlusses, IP-Adressen, Datum, Uhrzeit und Dauer
einer Sprachverbindung und andere Daten, die fur die Leistungen unter dem Hauptvertrag not-
wendig sind (nachfolgend zusammen: ,Telekommunikationsdaten®) erhalt, erhebt, verarbeitet o-
der speichert, findet Anlage 5 - Telekommunikationsdaten Anwendung.

Kontrollen

Der Auftraggeber hat sich gemaR Art. 17 Abs. 2 EU Datenschutzrichtlinie'® vor Beginn der Da-
tenverarbeitung und sodann regelmaRig von der Einhaltung der getroffenen technischen und or-
ganisatorischen Malnahmen zum Schutz der Auftraggeberdaten durch den Auftragnehmer zu
Uberzeugen. Der Auftraggeber kann die laufende Priifung durch Stichprobenkontrollen vorneh-
men und sich von der Einhaltung dieser Vereinbarung Gberzeugen. Hierzu kann der Auftragneh-
mer eine aktualisierte Anlage 1 — Technisch-organisatorische MaRnahmen sowie Testate von
Wirtschaftsprifern, der hauseigenen Revision oder Auditabteilung oder Auditberichte zur IT-Si-
cherheit und/oder Datenschutz vorlegen.

Der Auftraggeber halt auf3er in besonders zu begriindenden dringlichen Fallen eine Anmeldefrist
von mindestens zehn (10) Arbeitstagen (Montag bis Freitag, ausgenommen 6riliche Feiertage)
ein. Die Prifung darf den Geschéaftsbetrieb des Auftragnehmers nach Méglichkeit nicht beein-
trachtigen. Das Ergebnis der Kontrollen wird durch den Auftraggeber in einem Protokoll doku-
mentiert.

Vertragslaufzeit, Vertragsende

Die Dauer dieses Vertrages zur Auftragsdatenverarbeitung entspricht der Laufzeit des Haupt-
vertrages. Mit Beendigung des Hauptvertrages ist auch dieser Vertrag beendet. Es gelten die
Kindigungsregelungen des Hauptvertrages.

Fur den Fall fehlender Regelungen zur Vertragslaufzeit gilt dieser Vertrag zur Auftragsdatenver-
arbeitung auf unbestimmte Zeit abgeschlossen. Beide Parteien kénnen diesen Vertrag mit einer
Frist von sechs Monaten zum Ende eines Kalenderjahres schriftlich kiindigen.

Schlussbestimmungen

Der Auftragnehmer wird auch Uber das Ende des jeweiligen Vertrags hinaus Stillschweigen Uber
die Auftraggeberdaten bewahren.

Mit Ende des Hauptvertrages gibt der Auftragnehmer die Auftraggeberdaten samt Datentrager
heraus oder vernichtet sie auf Wunsch nach dem Stand der Technik unwiederbringlich. Der Auf-
tragnehmer ist auch dann zur Vernichtung berechtigt, wenn die Auftraggeberdaten weder geholt
werden noch innerhalb von sechs (68) Wochen nach dem Ende des Hauptvertrags Weisung zur

% In Deutschland: § 11 Abs. 2 Satz 4 BDSG.
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Vernichtung erteilt wird. Ausgenommen sind zwingend aufzubewahrende Daten und Datentréager,
fur die diese Vereinbarung bis zu deren Vernichtung fort gilt.

10.3 Der Auftragnehmer kann flr die hierin beschriebenen MalRnahmen einschlielllich Prifungen eine
Vergltung verlangen. Im Zweifel gelten seine aligemeinen Stunden- und Tagessatze.

10.4 Es gibt keine mindlichen Nebenabreden. Anderungen und Ergénzungen dieser Vereinbarung
bedurfen der Schriftform. Dies gilt auch fiir den Verzicht auf das Schriftformerfordernis. Durch E-
Mail wird die Schriftform nicht gewahrt. Im Tagesgeschéft kann die Kommunikation auch elektro-
nisch mit Wirkung fiir und gegen die jeweilige Partei erfolgen, wenn nicht ausdriicklich Schriftform
vereinbart wurde. Erkennbar von einer Partei ausgehende elektronische Kommunikation wird die-
ser zugerechnet.

Die

Anlage 1 — Technisch-organisatorische Malhahmen
Anlage 2 — Muster fiir Verpflichtungserkldrung

Anlage 3 — Mitarbeiter
Anlage 4 — Fernwartung

Anlage 5 — Telekommunikationsdaten
Anlage 6 — Subunternehmer

sind wesentlicher Bestandteile dieser Vereinbarungen.

Der Hauptvertrag bleibt im Ubrigen unberiihrt.

Fiir den Auftraggeber Fiir den Auftragnehmer

/éuhom, LBD]

Hannover, //ﬂy Zﬂ {7% Libeck, 06 , O Y’, %49’
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Anlage 1 zum Vertrag lber die Auftragsdatenverarbeitung

Anlage 1 zum Vertrag liber Auftragsdatenverarbeitung -
Technisch-organisatorische MaRhahmen

Der Auftragnehmer stellt Server bei einem externen Provider seiner Wahl zur Verfligung (derzeit Atos).
Im Rahmen des EVB-IT Systemvertrags stellt der Auftragnehmer dem Auftraggeber die Anwendung
Dragerware. ZMS/FeuerON, im Folgenden kurz FeuerON genannt, zur Verfigung und fihrt die
gesamte Systemadministration durch. Der Auftraggeber ist Betreiber von FeuerON.

1.

Zutrittskontrolle

Der Zutritt zu IT-Systemen wird Unbefugten durch folgende MalRnahmen verwehrt: Am Standort
Libeck und Stuttgart erfolgt eine dienstausweisbasierte Kontrolle beim Geléandeeingang. Die
Zutrittskontrollregelungen des Subunternehmers Atos sind ebenso wenig Bestandteil dieser TOM
ebenso wie Mallnahmen, die in der Verantwortung des Auftragsgebers liegen.

Besucher werden angemeldet und haben nur in Begleitung des Auftragnehmers Zutritt. Besucher
oder Externe, die Uber einen langeren Zeitraum fir Dréger tatig sind, erhalten einen Ausweis mit
begrenzter Gilltigkeit.

Sowohl fur den Standort Libeck als auch die Niederlassung Stuttgart ist ein Wachdienst
beauftragt. Der Standort Lubeck ist videoiiberwacht.

Zugangskontrolle

2.1

2.2

2.3

An den Drager-Rechnern erfolgt die Windows Anmeldung uber einen persédnlichen
Account mit Passwort. Passworteigenschaften (Lange, Komplexitat, Gliltigkeitszeitraum)
werden zentral definiert und konfiguriert.

Die Server, auf denen die Anwendung bereitgestellt wird, werden unter LINUX betrieben. Der
administrative Zugang ist durch Passwérter gesichert. Gemeinsame Passworter (z.B. fur den
Zugriff auf die Datenbank) werden in einem Passwortsafe (Software) verwaltet. Der Server
ist nur Ober einen Rechner aus dem Drager-Netzwerk heraus erreichbar.

Fur die administrativen Zugange haben die Administratoren jeweils personalisierte
Benutzerkennungen mit einem persénlichen Passwort, das alle drei Monate geandert
werden muss. Fir diese Passwérter ist organisatorisch folgendes festgelegt: Lange: muss
mindestens 10 Zeichen umfassen und GroRbuchstaben, Zahlen und Sonderzeichen
enthalten. Die eigentliche Systemadministration erfolgt iiber einen Sprungserver mittels
Secure-Shell (ssh). Auf dem Server ist das SUDO-Konzept umgesetzt.

Die unbefugte Nutzung der Anwendung FeuerON wird durch die Vergabe von
benutzerbezogenen Passwdrtern verhindert. Die Passwortrichtlinie ist durch den
Auftraggeber vorgegeben und ist in der Anwendung (Lange, Sonderzeichen ...) umgesetzt.
Auf Wunsch des Auftraggebers ist die Anwendung nicht durch zusatzliche
Browserzertifikate geschitzt.

Alle Anderungen an Daten werden durch die Anwendung in einer Historie protokolliert. Die
Uberprifung der Historie ist Sache des Auftraggebers.

Systemadministrative Malinahmen werden vom Auftragnehmer in einem Trackingsystem
(derzeit Mantis) dokumentiert.
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3. Zugriffskontrolle

3.1 Die Sicherung der Datentrager oder Dateien gegen unbefugtes Lesen, Kopieren, Verandern
oder Entfernen, die die einzelnen Anwender aus dem System heraus Uiber die Anwendung
erzeugen kénnen, liegt im Verantwortungsbereich des Auftraggebers. Die entsprechenden
organisatorischen MalRnahmen sind durch den Auftraggeber zu treffen.

 |m Rahmen seiner administrativen Tatigkeit erstellt der Auftragnehmer Backups der
Datenbank und der Anwendung auf einen Backupserver.

* Im Rahmen der Notfallvorsorge wird ein verschiiisseltes Backup auf einem zuséatzlichen
externen Backupserver vorgehalten. Dieser Server befindet sich in einem anderen
Rechenzentrum (derzeit Hetzner). Die Ubertragung der Dateien in dieses
Rechenzentrum erfolgt verschlisselt. Die Verschliisselung erfolgt derzeit mittels GPG.

3.2 Es erfolgt derzeit taglich nachts (zwischen 2:00 und 5:00 Uhr) eine Datensicherung als
SQL-Dump der Datenbank Uber ein Backup-Script. Dieses wird automatisiert Uber einen
cron-job ausgefthrt.

3.3 Es werden beim Auftragnehmer mindestens die Sicherungen gemal Sicherungskonzept
vorgehalten.

Auf dem Backup-Server werden die folgenden Sicherungen vorgehalten:

7 Tagessicherungen fur die jeweils vergangene Woche

4 Wochensicherungen | fir die jeweils vergangenen vier Wochen
12 Monatssicherungen fur die jeweils vergangenen zwélf Monate
X Jahressicherungen fur alle vergangenen Jahre

3.4 Die Vergabe der Zugriffsrechte beim Auftragnehmer erfolgt nach dem Need-to-Know
Prinzip. Im Rahmen der Systemadministration hat ein eingeschréankter Personenkreis Zugriff
auf die Anwendung.

Die Berechtigungsvergabe innerhalb der Anwendung fur die Zugriffe der Anwender liegt in
der Verantwortung des Auftraggebers. Dazu sind folgende Mallnahmen vorgesehen:

differenzierte Zugriffsberechtigung auf

¢ Datensatze
e Datenfelder

Weiter bestehen innerhalb der Anwendung differenzierte Einstellungen fur die
Verarbeitungsméglichkeiten

e Lesen
¢ Andern
¢ Ldéschen

Die Einstellung der Rechteverwaltung innerhalb der Anwendung erfolgt durch den
Auftraggeber.
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Die Uberprifung der Zugriffsberechtigung erfolgt automatisch durch die Anwendung.

Die Protokollierung der Systemnutzung erfolgt durch Log- Dateien auf dem Server, die im
Rahmen der Serverwartung regelmafig durch den Auftragnehmer geléscht werden.

4. Weitergabekontrolle
4.1 Im Rahmen der Serveradministration versendet der Auftragnehmer keine Daten.

4.2 Die Privatnutzung von Hard- und Software ist beim Auftragnehmer gemaf Konzernrichtlinie
nicht erlaubt.

4.3 Magnetische Datentrager werden bei Aussonderung durch Uberschreiben oder auch durch
physische Zerstérung datenschutzgerecht geldscht.

Optische Datentrager (Papier) werden Uber einen Rei3wolf datenschutzgerecht vernichtet.

4.4 Es erfolgt kein Transport von Datentragern.
4.5 Folgende Dienste werden zur Weitergabe personenbezogener Daten genutzt:
¢ e-Mail: nur auf Aufforderung des Auftraggebers, www (Tracker) und SFTP.
Folgende Sicherheitsmafien sind Implementiert:
e Firewall SSL, htips
46 Im Rahmen der Auftragsdatenverarbeitung werden vom Auftragnehmer lediglich
verschliisselte Datensicherungen tbertragen.
5. Eingabekontrolle

Die Anderungen der Anwendungsstruktur bzw. des Systems durch Administratoren werden Uber
den Tracker beauftragt und protokoliiert.

Ob und von wem Daten im Anwendungssystem eingegeben, verandert oder entfernt worden sind,
kann durch Protokollierung eingegebener Daten und Verarbeitungsprotokolle nachtréglich Gberprift
und festgestellt werden.

6. Auftragskontrolle

6.1 Es existieren Vertrage fir folgende Formen der Auftragsdatenverarbeitung:

« Auftragsdatenverarbeitungsvertrag zum EVB-IT Systemvertrag

6.2 Die Verarbeitung personenbezogener Daten im Auftrag wird nur entsprechend den
Weisungen des Auftraggebers durchgefiihrt. Diese erfolgen durch schriftiche Anweisungen
Uber E-Mail oder Uber das eingesetzte Trackingsystem.

6.3 Anderungen und Erweiterungen am Anwendungssystem kénnen vom Auftraggeber Uber
das eingesetzte Trackingsystem nachvollzogen werden. Dar(iber hinaus werden bei der
Freigabe der einzelnen Programmversionen bzw. Patches vom Auftragnehmer jeweils
Releasehistorien erstellt, die dem Auftraggeber vorab zur Verfigung gestellt werden.

6.4 Der Auftragnehmer hat jederzeit die Moglichkeit, sich {ber die Fehlersituation im

Anwendungssystem (iber das eingesetzte Trackingsystem zu informieren. Bei wesentlichen
Fehlern erfolgt zusatzlich eine Information des Auftraggebers per E-Mail.
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6.5 Die Administration der Server erfolgt ausschlieRlich Uber eine SecureShell-Verbindung. Auf
den eingesetzten Servern ist das SUDO-Konzept eingerichtet, so dass keine
Administratorkennung auf dem System vorhanden ist.

6.6 Eine Fernwartung findet beim Anwender nicht statt.

7. Verfugbarkeitskontrolle

7.1 Folgende Maflnahmen zur Sicherung der Daten gegen zuféllige Zerstérung oder Verfust
sind implementiert:

= Tagliches Backup der gesamten Datenbank (siehe auch Ziff. 3.2/ 3.3).

= Zuséatzlicher Backupserver,

7.2 Es wird nach dem oben beschrieben Sicherungskonzept gesichert.
7.3 Es gibt Sicherungen, die in anderen Brandabschnitten gelagert sind.

7.4 Sicherungsprotokolle werden regelmaBig auf Auffalligkeiten durch den DragerService
gepruft.

7.5 Vor Versionswechsel werden regelmafig Tests zur Rickspeicherung der Datensicherungen
durchgefuihrt. Zusatzlich werden die Daten beim Einrichten / Umzug eines Servers aus der

Datensicherung wiederhergestelit.

7.6 Es existiert folgende Planung fiir den Katastrophenfall: Aufsetzen eines neuen Servers
und Riickspielen der letzten Datensicherung.

8. Trennungsgebot

Zu unterschiedlichen Zwecken erhobene Daten werden getrennt voneinander verarbeitet.

Dazu sind folgende Malknahmen implementiert:

- Softwareseitiger Ausschluss (Mandantentrennung).
Trennung von Test- und Echtanwendung.
Trennung von Test- und Echtdaten (Testdaten werden auf Anforderung des
Auftraggebers mit den Echtdaten Uberschrieben.
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Urdger

Anlage 2 zum Vertrag iber die Auftragsdatenverarbeitung

Anlage 2 — Muster fiir Verpflichtungserklarung

Verpflichtung auf das Datengeheimnis

Sehr geehrte(r) Frau/Herr

Ziel des Datenschutzes ist der Schutz natirlicher Personen (Mitarbeiter, Kunden, Lieferanten und
andere Partner) vor Missbrauch ihrer personenbezogenen Daten'. Im Rahmen lhrer Tatigkeit fur
Drager haben Sie Zugang zu personenbezogenen Daten und gilt fir Sie das Datengeheimnis nach
den gesetzlichen Vorschriften Gber den Datenschutz. Sie sind dafir verantwortlich, dass die lhnen
anvertrauten personenbezogenen Daten nur im Rahmen |hrer Aufgabenstellung erhoben, verarbeitet
oder genutzt werden. Jeder Missbrauch, vor allem jede unbefugte Erhebung, Verarbeitung, Nutzung
oder Weitergabe dieser Daten, ist unzuléssig.

Nach den gesetzlichen Vorschriften Giber den Datenschutz sind Sie verpflichtet, das Datengeheimnis
zu wahren. Diese Verpflichtung besteht auch iber das Ende lhrer Tatigkeit fir unser Unternehmen
hinaus fort.

Wir weisen Sie darauf hin, dass Verstolie gegen das Datengeheimnis mit Freiheits- oder Geldstrafe
geahndet werden kénnen. Auch Schadensersatzanspriiche kénnen bei einer unbefugten Erhebung,
Verarbeitung oder Nutzung von Daten bestehen. Abschriften der hierin erwdhnten und fir Sie
einschlagigen gesetzlichen Vorschriften tiber den Datenschutz sind beigefigt.

Ihre sich ggf. aus dem Arbeits- bzw. Dienstverirag oder gesonderten Anweisungen ergebende
allgemeine Geheimhaltungsverpflichtung wird durch diese Erkléarung nicht bertihrt.

Bitte unterzeichnen Sie die Erklarung auf der nachfolgenden Seite, auf der Sie den Erhalt und die
Kenntnisnahme dieser Informationen bestatigen und Uibermitteln diese an Ihren Vorgesetzten.

Ort, Datum Unterschrift : Vorname, Name

' * Personenbezogene Daten sind Angaben zu einer bestimmten oder bestimmbaren natiirlichen
Person, die elektronisch in Datenverarbeitungsanlagen oder in nicht automatisierten Dateien
gespeichert sind, z. B. Name, Geburtsdatum, KérpergroRe, gesundheitliche Verfassung, Einkommen,
Familienstand oder auch Verbindungsdaten in der Telekommunikation.
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Drager

Anlage 2 zum Vertrag Uber die Auftragsdatenverarbeitung

Bestéatigung

Uber die gesetzlichen Bestimmungen des Bundesdatenschutzgesetzes wurde ich
unterrichtet. Die sich daraus ergebenden Verhaltensweisen wurden mir mitgeteilt.
Meine Verpflichtung auf das Datengeheimnis habe ich hiermit zur Kenntnis genommen
und werde ich dieses wahren.

Ort, Datum Unterschrift der Mitarbeiterin
bzw. des Mitarbeiters
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Anlage 3 zum Vertrag Gber die Auftragsdatenverarbeitung

Anlage 3 — Mitarbeiter

Artur Brinkmann
Friedwalt Brinkmann
Susanne Hal}

Erik Junger

Heike Kessler
Dirk-Kirsten Ruprecht
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Drager

Anlage 4 zum Vertrag Uber die Auftragsdatenverarbeitung

Anlage 4 — Fernwartung

1 Der Auftragnehmer wird bei der Durchfihrung von FernwartungsmaBnahmen nicht auf Daten
zugreifen, die nicht Gegenstand der vereinbarten Fernwartung sind. Der Auftragnehmer wird den
mit der Fernwartung betrauten Personen nur die zur Durchfuhrung der konkreten Aufgaben nétigen
Berechtigungen erteilen. Der Auftraggeber Ubermittelt hierzu Vorgaben an den Auftragnehmer oder
richtet entsprechende Benutzerkonten ein.

2.  Der Auftragnehmer wird bei der Durchfihrung der Fernwartung die Weisungen und Vorgaben des
Auftraggebers beachten. Es werden keine MaRnahmen durchgefiihrt, die nicht zwischen den
Parteien vereinbart sind. Insbesondere wird der Auftragnehmer ohne Einwilligung des
Auftraggebers (a) keine Einsicht in Auftraggeberdaten nehmen oder Kopien von Auftraggeberdaten
anfertigen, deren Kenntnis zur Erledigung der Fernwartung nicht erforderlich ist und (b) keine
eigenen Test- und Wartungsprogramme dauerhaft auf dem fernzuwartenden System ablegen. Eine
Speicherung von Auftraggeberdaten auf Rechnern auBerhalb des Bereichs des Auftraggebers
erfolgt nur auf Weisung des Auftraggebers.

3. Die die Fernwartungsmaflinahme durchfiihrende Person hat die von ihr ergriffenen MaRnahmen zu
dokumentieren, ohne dabei personenbezogene Daten festzuhalten. Die Dokumentation wird dem
Auftraggeber im Anschluss an jeden Fernwartungsvorgang ubersandt und nach Durchsicht von
einer oder einem der Systemverantwortlichen des Auftraggebers gegengezeichnet und abgelegt.

4. Die Freigabe des zu wartenden Systems zur Fernwartung erfolgt in jedem Einzelfall durch einen
Mitarbeiter des Auftraggebers. Dazu wird ein neu vergebenes Zugangskennwort mittels E-Mail
[zuverldssig verschlisselt] Gbermittelt. Falls die Person auf Seiten des Auftragnehmers den
Kooperationspartner auf Seiten des Auftraggebers zuverlassig an der Stimme erkennen kann, ist
ersatzweise auch die telefonische Mitteilung des Kennworts (nach Anruf des Auftraggebers beim
Auftragnehmer) statthaft.

5.  Es ist nicht statthaft und mittels technischer Vorgaben auszuschlieen, dass mit einem System des
Auftraggebers chne Verwendung sicherer Verschlilsselungsverfahren Uber ein Netzwerk oder eine
Telefonleitung kommuniziert wird.

6. Die eigentliche Fernwartung verléuft nicht direkt zwischen einem Rechner des Auftragnehmers und
dem zu wartenden System; vielmehr ist zwischen diese beiden Gerate ein dritter Rechner
zwischengeschaltet, der der Zugriffskontrolle und Protokollierung dient. Fir die Kommunikation
zwischen den drei beteiligten Systemen wird — unter Einsatz von Verschliusselung — ein
Fernsteuerverfahren benutzt; die n&heren Einzelheiten sind in den technisch-organisatorischen
Malnahmen festgehalten.

7. Wahrend des gesamten Fernwartungsvorgangs muss eine Mitarbeiterin oder ein Mitarbeiter des
Auftraggebers beim System anwesend und fiir den Auftragnehmer telefonisch erreichbar sein. Alle
Eingaben, die bei der Fernwartung seitens des Auftragnehmers erfolgen, sowie die daraus
resultierenden Ausgaben des Systems miissen wahrend der Fernwartung vom Personal des
Auftraggebers beobachtet werden und sind beim Auftragnehmer in geeigneter Weise auf
Datentréger zu protokollieren.

8.  Wird die Verbindung mehr als 20 min nicht genutzt, wird sie durch den Auftraggeber unterbrochen
und bei Bedarf nach dem oben beschriebenen Verfahren erneut hergestellt.

9.  Vor Zugriff auf personenbezogene Daten holt der Auftragnehmer in jedem Einzelfall die

ADVV Auftragsdatenverarbeitung Dréger AN - Anlage 4 - Fernwartung.doc Stand 01.11.2016

Seite 1 von 2



10.

11.

12.

13.

14.

Drager

Anlage 4 zum Vertrag Uber die Auftragsdatenverarbeitung

Zustimmung eines Systemverantwortlichens des Auftraggebers ein. Die Ubertragung
personenbezogener Daten zum Auftragnehmer per Dateitransfer, auf Datentréger oder mittels
download, erfolgt nur auf Weisung des Auftraggebers.

Bei der Wartung oder Fernwartung Ubertragene oder auf beweglichem Datentrager festgehaltene
Daten werden nicht an Dritte weitergegeben und zuverlassig geltscht, sobald sie nicht mehr zur
Erfiillung der vertraglich vereinbarten Wartungsarbeiten benétigt werden.

Unmittelbar nach Beendigung jeder Fernwartung wird das zu diesem Zweck vergebene
Zugangskennwort vom Personal des Auftraggebers durch ein neues ersetzt.

Der Auftragnehmer gewahrleistet, die Fernwartung ausschlielich in dem Land des Auftraggebers,
in einem Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des
Abkommens Uber den Europdischen Wirtschaftsraum durchzufuhren, oder mit dem Auftraggeber
Manahmen zu vereinbaren, mit deren Hilfe ein solche Téatigkeit auch aus dem Nicht-EU-Ausland
zuldssig ist, insbesondere den Abschluss von Vertragen mit den jeweils aktuellen
Standardvertragsklauseln.

Die Fernwartung erfolgt wenn irgend moglich in Testumgebungen; der Zugriff auf das
Produktivsystem wird nur gewahlt, wenn ein Wartungsziel anders nicht erreicht werden kann.

Beide Parteien diirfen eine Fernwartungsmalinahme bei Unklarheiten iber deren rechtmaRigen
Verlauf sofort abbrechen.
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Drager

Anlage 5 zum Vertrag tber die Auftragsdatenverarbeitung

Anlage 5 — Telekommunikationsdaten

Der Auftraggeber stimmt hiermit zu, dass der Auftragnehmer Telekommunikationsdaten im
erforderlichen Umfang nutzen, verarbeiten und/oder an Dritte ibermitteln darf, um

a.) geschuldete Leistungen zu erbringen,

b.) Verwaltung, Abrechnung und Buchhaltung tber die Leistungen durchzufiihren,
c.) Telekommunikationseinrichtungen des Auftraggebers zu warten,

d.) die technische Qualitat der Leistungen zu tiberwachen,

e.) Missbrauch von Leistungen aufzudecken und vorzubeugen

und im Ubrigen immer dann, wenn vom Auftraggeber beauftragt, regulatorisch vorgeschrieben
oder durch Gerichtsentscheidung oder aufgrund einer MalRnahme einer Behérde erforderiich.

Der Auftraggeber holt alle erforderlichen Einwilligungen und Erlaubnisse (einschliellich Betroffener
wie z.B. Personal des Auftraggebers) fiir die hier beschriebene Nutzung, Verarbeitung und
Ubermittlung von Telekommunikationsdaten ein hat und hélt diese fir die Dauer des Hauptvertrags
aufrecht und holt diese auch zukiinftig rechtzeitig ein.

Falls nicht anders vereinbart, darf der Auftragnehmer Telekommunikationsdaten fir sechs (6)
Monate ab deren Erfassung speichern. Danach werden die Telekommunikationsdaten geldscht,
wenn nicht der Auftraggeber eine andere Weisung erteilt.
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Anlage 6 zum Vertrag tiber Auftragsdatenverarbeitung

Anlage 6 — Subunternehmer

Fir die Bereitstellung oder Anmietung eines Servers:

Atos IT Solutions and Services GmbH
Otto-Hahn-Ring 6
D-81739 Miinchen

Seite 1/1



